Jens Bender, Dennis Kiigler, Marian Margraf, Ingo Naumann

Sicherheitsmechanismen flir
kontaktlose Chips im deutschen
elektronischen Personalausweis

SCHWERPUNKT

Ein Uberblick {iber Sicherheitsmerkmale, Risiken und Ge-

genmaf3inahmen

Dieser Artikel gibt einen Uberblick (iber die Ziele und die Funktion der Sicherheitsmechanis-
men, wie sie voraussichtlich im deutschen elektronischen Personalausweis zur Anwendung

kommen.

_ Dr.Jens Bender

o |

+ Referent im Bundes-
amt fur Sicherheit in
der Informations-
technik (BSI)

Dr. Dennis Kiigler

Referent im Bundes-
amt fiir Sicherheit in
der Informations-
technik (BSI)

E-Mail: Dennis.Kuegler@bsi.bund.de

Dr. Marian
Margraf

Referent im Bundes-
ministerium des In-
nern (BMI)

E-Mail: Marian.Margraf@bmi.bund.de

Dr.Ingo Naumann

Referent im Bundes-
amt fir Sicherheit in
der Informations-
technik (BSI), derzeit
nationaler Experte
bei der European Network and Infor-
mation Security Agency (ENISA)

E-Mail: Ingo.Naumann@enisa.europa.eu

DuD ¢ Datenschutz und Datensicherheit

Einleitung

Neben den bereits seit Oktober 2005 aus-
gegebenen elektronischen Reisepdssen
plant die Bundesregierung auch die néchs-
te Generation des Personalausweises, den
elektronischen Personalausweis, mit einem
kontaktlosen Chip (RF-Chip) nach ISO
14443 [9] auszustatten, um die Falschungs-
sicherheit zu erh6hen und neue Funktio-
nalitdten zu unterstiitzen.

Der im Dokument integrierte Chip bie-
tet neben der Aufnahme biometrischer
Merkmale die Moglichkeit, den Personal-
ausweis zu einer gegenseitigen ,,Online-
Authentisierung® zu nutzen. Durch diese
Authentisierung wird es berechtigten
eBusiness- und eGovernment-Dienstleis-
tern ermdglicht, auf sichere Art und Wei-
se auf bestimmte im Chip gespeicherte
Daten unter der Kontrolle des Inhabers
zuzugreifen.

Eine weitere, optionale Anwendung des
elektronischen Personalausweises ist die
Signaturfunktion wie sie bereits heute auf
separaten Signaturkarten zu finden ist.
Diese Anwendung wird erst vom Karten-
inhaber nachtréglich bei Bedarf akti-
viert.

Daneben bleibt der neue Personalaus-
weis auch ein Sichtausweis mit physikali-
schen Sicherheitsmerkmalen auf dem be-
kannten Niveau.
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Die drei Anwendungen des
elektronischen Personalausweises

Auf dem Chip des elektronischen Perso-

nalausweises stehen drei Anwendungen

zur Verfiigung, und zwar:

= die ePass-Anwendung, welche die Da-
ten der maschinenlesbaren Zone (MRZ)
und die biometrischen Daten enthalt;

= die Authentisierungsfunktion (auch
electronic identity, eID), welche den Zu-
griffauf personen- und dokumentenbe-
zogene, aber nicht auf biometrische Da-
ten ermdglicht;

= die fortgeschrittene/qualifizierte elek-
tronische Signatur.

Wihrend die ePass-Anwendung aus-

schliefilich fiir die Verwendung seitens ho-

heitlicher Kontrollbehorden vorgesehen

ist, bekommt der Inhaber des Personal-

ausweises mit den beiden zusitzlichen

Funktionen die Moglichkeit, kommerziel-

le (eBusiness) und behordliche (eGovern-

ment) Dienste elektronisch iiber Netze zu

nutzen.

Die Authentisierungsfunktion und die
qualifizierte elektronische Signatur bilden
elektronisch die Anwendungen ab, die
heute schon im geschiftlichen Umfeld mit
Hilfe des herkémmlichen Personalauswei-
ses eingesetzt werden.

Dieser Artikel konzentriert sich auf die
Darstellung der neuen Authentisierungs-
funktion, wie sie in [1],[2],[6] spezifiziert
wird.!

1 Zur Nutzung der qualifizierten elektronischen
Signatur auf einer kontaktlosen Karte und das Nach-

173



SCHWERPUNKT

Die Sicherheitsmechanismen, die beim
elektronischen Personalausweis Verwen-
dung finden, basieren auf den vom ePass
bekannten Protokollen der Extended Ac-
cess Control (EAC). Diese sind ausfiihrlich
in [11] beschrieben. Eine Neuentwicklung
des BSI im Zuge der Einfithrung des elek-
tronischen Personalausweises ist das Pro-
tokoll Password Authenticated Connection
Establishment (PACE), das — als neues Pro-
tokoll von EAC - hier dargestellt wird.

Sicherheitsziele

Der innerhalb des Kartenkorpers einge-
baute kontaktlose Chip benutzt eine in-
duktive Kopplung mit einer Spule fiir die
Energie- und Dateniibertragung. Mit die-
ser Technologie kénnen in einer Entfer-
nung von bis zu ca. 20 cm vom Lesegerdt
Daten sowohl gelesen als auch geschrieben
werden. Das Mithoren dieser Kommuni-
kation ist prinzipiell auch aus groflerer
Entfernung moglich ([11]), daher sind -
wie beim ePass — sowohl Zugriffsschutz-
als auch Verschliisselungsmechanismen
fir die Kommunikation iiber die Luft-
schnittstelle erforderlich. Im Falle der On-
line-Authentisierung {iber ein nicht ge-
schiitztes Netzwerk (Internet) ist auch die-
se Kommunikation zu schiitzen.

Neben dem Schutz der Daten wahrend
eines (berechtigten) Auslesevorgangs vor
Abhoren und Verfilschen muss auch ein
unberechtigtes Auslesen verhindert wer-
den. Weiter muss die Authentizitit und
Integritit sowohl der gespeicherten Daten
als auch des Chips selbst gesichert wer-
den.

Ein weiteres Ziel ist es, dass der Inhaber
moglichst genau auswéhlen kann, welche
Daten ein Dienstanbieter auslesen darf
und welche nicht (Datensparsambkeit). Die
letztliche Freigabe der Daten muss immer
durch den Nutzer erfolgen. Da im Online-
Bereich nicht durch Vergleich des Ge-
sichtsbildes mit der Person sichergestellt
werden kann, dass der Nutzer tatsachlich
der Inhaber des Ausweises ist, muss diese
Personenbindung auf anderem Wege si-
chergestellt werden.

Zusitzlich muss der elektronische Per-
sonalausweis es dem Inhaber erméoglichen
festzustellen, mit welchem Dienstanbieter

laden eines qualifizierten Zertifikates unter Verwen-
dung der Authentisierungsfunktion wird vom BSI ei-
ne separate Richtlinie erstellt [3].
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er kommuniziert, um z.B. Phishing-Atta-
cken zu erschweren.

Neben den gespeicherten Daten ist auch
die Information {iber den Aufenthaltsort
des Inhabers bzw. des Ausweises schiit-
zenswert, d.h. das unbemerkte Wiederer-
kennen eines elektronischen Personalaus-
weises (Tracking) muss verhindert wer-
den.

Diese Sicherheitsanforderungen an den
elektronischen Personalauweis werden
durch mehrere, aufeinander aufbauende,
kryptographische Protoktolle erfiillt, die
im Folgenden dargestellt werden.

Sicherheitsmechanismen

Neben den vom ePass bekannten Verfah-
ren Extended Access Control (EAC, beste-
hend aus Chip-Authentisierung und Ter-
minal-Authentisierung) sowie der Passi-
ven Authentisierung ([7]) wird fiir den
elektronischen Personalausweis auch das
neu entwickelte Protokoll Password Au-
thenticated Connection Establishment
(PACE) verwendet.

‘Ausweis ‘ ‘Lesegerét‘ ‘ Dienst ‘
Zertifikat
e )PIN-Eingabe
Zertifikat

_Terminal-Authentisierung

 Chip-Authentisierung .

Password Authenticated
Connection Establishment — PACE

» Verbindungsaufbau ...

Der ePass verwendet fiir den Aufbau einer
verschliisselten Verbindung zwischen
Chip und Lesegerit das von der Internati-
onal Civil Aviation Organization (ICAO)
normierte Basic Access Control (BAC, [7]).
Dieses Protokoll verwendet einen Teil der
Daten aus der maschinenlesbaren Zone,
um daraus einen symmetrischen Schliis-
sel abzuleiten. Basierend auf diesem
Schliissel findet eine gegenseitige Authen-
tisierung zwischen Chip und Lesegerit
statt. Nur wenn das Lesegerét die notwen-
digen Daten kennt (in der Regel durch op-
tisches Lesen der MRZ), kann es auf die
restlichen Daten zugreifen. Wie in [11] be-
schrieben, hingt die Stirke der BAC-Ver-
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schliisselung von der Entropie der verwen-
deten MRZ-Felder ab’.

Fiir den elektronischen Personalausweis
ist Basic Access Control nicht geeignet: Die
Einwilligung des Inhabers zum Lesen der
Passdaten erfolgt beim ePass durch Uber-
gabe des Reisepasses und optischen Zu-
griff auf die MRZ. Beim Personalausweis
soll es dem Inhaber erméglicht werden,
durch Eingabe einer geheimen PIN in ei-
nen Vorgang einzuwilligen. BAC mit einer
PIN als Passwort ist nicht méglich, da die
dann mit BAC ausgehandelten Sitzungs-
schliissel zu schwach wiren.

Wihrend BAC ausschlief3lich auf sym-
metrischer Kryptographie basiert, ver-
wendet PACE zusitzlich asymmetrische
Kryptographie. Die Basis stellt dabei das
Diffie-Hellman-Verfahren zum Aushan-
deln eines gemeinsamen Geheimnisses
zwischen Chip und Lesegerit dar. Dabei
erzeugen Chip und Lesegerit bei jeder Au-
thentisierung jeweils ein eigenes fliichtiges
Schlisselpaar (,ephemeral key pair) und
tauschen die offentlichen Schliissel aus.
Aus dem eigenen privaten Schliissel und
dem offentlichen Schliissel des jeweils an-
deren kann nur ein gemeinsames Geheim-
nis berechnet werden. Da beide Parteien
jeweils ein fliichtiges Schliisselpaar ver-
wendet haben, ist das gemeinsame Ge-
heimnis nicht authentisiert, es besteht al-
so die Moglichkeit einer Man-in-the-
Middle-Attacke bzw. eines unberechtigten
Zugriffs.

> ... und PIN-Abfrage

Zur Authentisierung des gemeinsamen
Geheimnisses und insbesondere des Lese-
gerits wird ein Passwort (PIN) verwendet.
Bei PACE wird das Passwort zur (symme-
trischen) Verschliisselung einer durch den
Chip gewihlten Zufallszahl genutzt®. Da-
mit das Lesegerit die Zufallszahl ent-
schliisseln kann, benétigt es das korrekte
Passwort — andernfalls entschliisselt das
Lesegerit eine falsche Zufallszahl und die
Authentisierung - und damit das PACE-
Protokoll - schldgt fehl. Dabei dient je
nach Anwendungsfall wahlweise ein aus
der MRZ abgeleiteter Schliissel (analog zu
BAC), eine auf der Karte aufgedruckte

2 Um die Entropie der Schlussel zu erhéhen,
werden bei den ePassen der zweiten Stufe (seit 1.
November 2007) Teile der nun alphanumerischen
Seriennummer pseudozuféllig gewahlt.

3 Die Stérke des Passworts und die Stérke der
Chiffre sind dabei unerheblich; es muss nur sicher-
gestellt werden, dass ein Chiffretext mit jedem
maoglichen Schlussel entschlisselt werden kann.
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Karten-PIN oder eine geheime Benutzer-
PIN (eID-PIN) als Passwort. Fiir die On-
line-Authentisierung wird im Allgemei-
nen die geheime eID-PIN genutzt. Da-
durch wird die Authentisierung nicht nur
an den Ausweis, sondern auch direkt an
den Inhaber gebunden (Nachweis von Be-
sitz und Wissen).

Fiir die hoheitliche Personenkontrolle,
z.B. durch die Polizei, ist es notwendig,
dass die Daten auch ohne PIN-Eingabe
durch den Inhaber ausgelesen werden
koénnen. In diesem Fall wird fiir den Ver-
bindungsaufbau die MRZ oder die aufge-
druckte Karten-PIN genutzt. Dabei muss
der Status des hoheitlichen Lesegerites
durch entsprechende Zertifikate in der
nachfolgenden Terminal-Authentisierung
nachgewiesen werden.

Aus dem gemeinsamen Geheimnis wer-
den dann symmetrische Schliissel fiir die
verschliisselte und authentisierte Kommu-
nikation zwischen Chip und Lesegerét ab-
geleitet (Secure Messaging).

Die asymmetrischen Algorithmen, die
fiir PACE und auch die anderen Protokol-
le genutzt werden, basieren auf ellipti-
schen Kurven (ECDH, ECDSA) nach [5].
Dadurch sind relativ kurze Schliissellédn-
gen moglich (224 Bit, siehe auch [4]). Fir
das Secure Messaging wird der moderne
symmetrische Verschliisselungsalgorith-
mus AES (Advanced Encryption Standard)
verwendet. Dadurch wird sowohl fiir die
asymmetrischen Protokolle als auch die
symmetrisch verschliisselte Dateniiber-
tragung ein sehr hohes Sicherheitsniveau
erreicht.

Rechtevergabe mit Terminal-
Authentsierung

Die Terminal-Authentisierung dient der
Autorisierung der Lesegerdte — bzw. im
Falle der Online-Authentisierung des
Dienstanbieters — und der Festlegung der
Leserechte unter Nutzung einer Public
Key-Infrastruktur, der EAC-PKI. Diese
PKI besteht aus der Wurzelinstanz Coun-
try Verifying Certification Authority (CV-
CA) sowie mehreren Document Verifier
(DV), die wiederum die Schliisselpaare
der einzelnen Lesegerite oder Dienstan-
bieter signieren.
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Abbildung 2 | Die EAC-PKI
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Beim ePass wird dieses Protokoll zur Au-
torisierung zum Zugriff auf die Fingerab-
druckdaten verwendet. Eine Autorisie-
rung des Lesegerdtes zum Auslesen der
MRZ-Daten und des Geschichtsbildes ist
beim ePass hingegen nicht notwendig, da
diese Daten auch auf der Datenseite des
Passes aufgedruckt sind und die Einwilli-
gung zum Auslesen des Passes durch die
Ubergabe an z.B. einen Grenzbeamten ge-
geben wird.

Anders ist die Situation beim elektroni-
schen Personalausweis. Dieser wird auch
zur Online-Authentisierung genutzt, also
in der Kommunikation mit a priori nicht
vertrauenswiirdigen Gegenstellen. Es wé-
re denkbar, dass ein nicht-seridser Anbie-
ter die fir den Verbindungsaufbau not-
wendigen Daten (MRZ oder aufgedruck-
te Karten-PIN) z.B. durch Phishing erhalt
und anschlieflend unbemerkt Zugriff auf
das Gesichtsbild nimmt. Um dieses zu ver-
hindern, werden beim elektronischen Per-
sonalausweis alle Daten durch die Termi-
nal-Authentisierung vor unbefugtem Aus-
lesen geschiitzt.

Die Leserechte fiir die Authentisie-
rungsfunktion lassen sich tiber die Zerti-
fikate der Teminal-Authentisierung de-
tailliert festlegen, so kann z.B. das Lese-
recht fiir den Nachnamen unabhingig
vom Leserecht fiir den/die Vornamen ver-
geben werden. Die in den Zertifikaten vor-
gegebenen Rechte konnen durch den Nut-
zer vor der Eingabe seiner PIN weiter ein-
geschriankt werden, so dass dieser die vol-
le Kontrolle dariiber behilt, welche Daten
ein Dienstanbieter auslesen darf.

Der Chip bindet die durch die Termi-
nal-Authentisierung gewonnenen Lese-
rechte an die Sitzungsschliissel, die durch
die nachfolgende Chip-Authentisierung
ausgehandelt werden. Dadurch ist sicher-
gestellt, dass die Daten nur in einem stark
gesicherten Ende-zu-Ende-Kanal zwi-
schen Chip und Dienstanbieter tibertra-
gen werden, der nur durch den authenti-
sierten Dienstanbieter aufgebaut werden
kann. Eine Man-in-the-Middle-Attacke,
bei dem die Daten nicht durch den Anbie-
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ter sondern durch einen Dritten ausgele-
sen werden, wird so verhindert.

Falschungssicherheit

» Passive Authentisierung

Wie in [11] beschrieben wird die Integritat

und Authentizitit der Daten der ePass-

Anwendung durch digitale Signaturen

(Passive Authentisierung) geschiitzt. Da-

zu wird eine PKI genutzt, bestehend aus

der Wurzelinstanz Country Signing Certi-
fication Authority (CSCA, betrieben vom

BSI) sowie mindestens einem Document

Signer (DS, betrieben vom Ausweisher-

steller). Fiir die Daten der Authentisie-

rungsfunktion ergeben sich bei dieser

Vorgehensweise zwei Probleme:

1. Die Authentisierungsfunktion ist auch
zur Authentisierung gegeniiber einem
Dienstanbieter iiber ein Netzwerk vor-
gesehen. Werden die Daten der Authen-
tisierungsfunktion signiert an diesen
tibertragen, so kann er diese Daten ein-
schliefllich einer ,hoheitlichen Echt-
heitsgarantie” weitergeben. Er kann ge-
geniiber einem Dritten nachweisen, dass
es sich um authentische Daten des Aus-
weisinhabers handelt. Dies ist aus Da-
tenschutzgriinden nicht wiinschens-
wert.*

2. Teil der Daten der Authentisierungs-
funktion ist die Wohnadresse des Aus-
weisinhabers. Dieses Datum kann bei
einer Adressinderung durch die aus-
stellende Behorde gedndert werden.
Zum Signieren der gednderten Adresse
wire der Zugriff der ausstellenden Be-
horde auf den privaten Schliissel des Do-
cument Signers (DS) notwendig. Dieser
Schliissel ist abgesichert in einer siche-
ren Signaturerstellungseinheit beim
Ausweishersteller gespeichert, d.h. fiir
die Meldestellen besteht kein Zugriff auf
diesen Schliissel.

Um diese Probleme zu umgehen, wird die

Integritat und Authentizitit der Daten der

Authentisierungsfunktion implizit durch

die Chip-Authentisierung gesichert.

4 Ist eine nicht abstreitbare Authentisierung ge-
wiinscht, bietet sich die Verwendung der fortge-
schrittenen/qualifizierten elektronischen Signatur
an.
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Abbildung 3 | Die Signer-PKI
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» Chip-Authentisierung

Die Chip-Authentisierung dient zum ei-

nen dem Nachweis, dass es sich bei dem

Chip um einen echten Chip (und nicht et-

wa um eine Félschung oder einen Klon)

handelt, zum anderen wird ein sicherer

Kanal zwischen Chip und Lesegerit, bzw.

Dienstanbieter bei der Online-Authenti-

sierung, aufgebaut.

Die Chip-Authentisierung basiert auf
dem Diffie-Hellman-Schliisselaustausch,
wobei das Lesegerit ein fliichtiges (ephe-
meral) Schlisselpaar und der Chip ein sta-
tisches Paar nutzt. Der 6ffentliche Schliis-
sel des Chips wird wéihrend des Herstel-
lungsprozesses signiert (Passive Authenti-
sierung). Durch die Verwendung des sig-
nierten Schliissels wird die Echtheit des
Chips nachgewiesen, gleichzeitig wird ein
stark verschliisselter und authentisierter
Ende-zu-Ende-Kanal zwischen Chip und
(im Falle der Online-Authentisierung)
Dienstanbieter aufgebaut.

Da die Daten auf dem Chip (nach der
Personalisierung wahrend der Herstel-
lung) nur durch eine Ausweisbehorde ge-
schrieben werden konnen, ist die Authen-
tizitdt der Daten auf dem Chip gesichert.
Durch die Chip-Authentisierung wird ne-
ben der Authentizitit des Chips auch die
Integritdt und Authentizitit der in dem
gesicherten Kanal iibertragenen Daten si-
chergestellt. Eine explizite Signatur der
Daten ist daher nicht notwendig und, wie
oben beschrieben, auch nicht wiinschens-
wert.

Die Korrektheit der Protokolle der EAC
wurde durch das BSI in formalen Analy-
sen nachgewiesen. Ein Sicherheitsbeweis
tiir das PACE-Protokoll wurde durch das
BSI erstellt und wird zur Zeit zur Verof-
fentlichung vorbereitet.

Zusammenfassend erhalten wir durch
die verschiedenen kryptographischen
Protokolle Schutz vor verschiedenen An-
griffen:

» PACE schiitzt vor Zugriff ,,im Vorbei-
gehen® und baut einen verschliisselten
integritatsgesicherten Kanal zwischen
Karte und Lesegerit auf.
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» PACE ermoglicht zusitzlich die Einga-
be/Verifikation einer PIN, dadurch
Bindung der Authentisierung an die
Person und Schutz vor unbefugter
Nutzung des elektronischen Personal-
ausweises.

» Die Terminal-Authentisierung stellt si-
cher, dass das Lesegerit/der Dienstan-
bieter nur berechtigte Zugriffe durch-
fithren kann. Die Leserechte konnen
fiir die verschiedenen Datenfelder se-
parat vergeben werden.

» Die Chip-Authentisierung baut einen
sicheren Ende-zu-Ende-Kanal zwi-
schen Chip und Dienstanbieter auf.
Weiter wird durch die Chip-Authenti-
sierung in Verbindung mit der Passi-
ven Authentisierung die Echtheit des
Chips nachgewiesen.

» Die Integritit und Authentizitéit der
ausgelesenen Daten wird implizit iiber
den Echtheitsnachweis des Chips gesi-
chert.

Tracking

Neben der Gefahr des unbemerkten Aus-
lesens besteht bei einer kontaktlosen
Schnittstelle prinzipiell auch die Moglich-
keit, die Bewegungen des Besitzers durch
das Auslesen eindeutiger Kartenmerkma-
le unbemerkt zu verfolgen (Tracking). Um
dies zu verhindern, werden verschiedene
Mechanismen eingesetzt: Analog zum
ePass verwendet der elektronische Perso-
nalausweis eine variable Chip-UID (mit
der sich der Chip gegeniiber einem Lese-
gerdt meldet), vergleiche [11].

Ebenso kann auf alle anderen identifi-
zierenden Daten nur nach erfolgreicher
Durchfithrung von PACE und Terminal-
Authentisierung zugegriffen werden.

PINs

» Authentisierungs-PIN

Der Zugriff auf die Authentisierungsfunk-
tion zur Nutzung fir eGovernment oder
eBusiness erfolgt iiber eine geheime sechs-
stellige PIN. Dadurch wird bei der Au-
thentisierung nicht nur der Besitz des Per-
sonalausweises nachgewiesen, sondern
durch den Nachweis des Wissens ,,PIN
wird die Authentisierung an den Inhaber
gebunden.’ Eine eingegebene PIN wird

5 Naturlich ist Voraussetzung, dass der Inhaber
seine geheime PIN tatsdchlich geheim hélt.
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nicht an den Chip tbertragen, d.h. sie ist
durch einen Angreifer nicht durch Abho-
ren zu erlangen. Stattdessen wird die rich-
tige Eingabe der PIN durch den erfolgrei-
chen Ablauf der PACE-Authentisierung
nachgewiesen.

Wie bei Kartenanwendungen tiblich, ist
diese PIN durch einen Fehlbedienungs-
zdhler geschiitzt, der die Authentisie-
rungsfunktion nach dreimaliger
Falscheingabe sperrt. Im Vergleich zu an-
deren Kartenanwendungen (z.B. Bank-
karte) wird die Lange der PIN von iibli-
cherweise vier Ziffern auf sechs Ziffern er-
hoht. Dies entspricht den Vorgaben der
qualifizierten elektronischen Signatur.
Ein Entsperren der PIN ist durch einen
PUK moglich.

Wird die Signaturfunktion genutzt,
wird fiir diese eine weitere geheime Signa-
tur-PIN genutzt.

» Karten-PIN

Ist nur der Aufbau eines sicheren PACE-
Kanals zu einer bestimmten Karte ge-
wiinscht, so wird hierzu statt der gehei-
men PIN eine aufgedruckte sechsstellige
Karten-PIN (oder die MRZ) genutzt. Hier
wird nur der Besitz der Karte, nicht aber
die Identitdt des Benutzers nachgewiesen.
Dies wird beispielsweise fiir die hoheitli-
che Kontrolle genutzt, bei der die Identitat
des Benutzers direkt (z.B. iiber das Ge-
sichtsbild) iberpriift wird.

Im optimalen Fall wiirde die Karten-
PIN vom elektronischen Personalausweis
beim Verbindungsaufbau zufillig gewihlt
und auf einem Display auf dem Personal-
ausweis angezeigt. Alternativ kann die
Karten-PIN wihrend des Herstellungs-
prozesses der Karte zufillig erzeugt und
aufgedruckt werden.

Denial of Service

Durch die kontaktlose Schnittstelle be-
steht die Gefahr eines Denial-of-Service-
Angriffs auf die geheime PIN, indem ein
Angreifer ,,im Voriibergehen“ drei Verbin-
dungsversuche mit falschen PINs durch-
fihrt und dadurch die Karte sperrt. Um
dies zu verhindern, mufl spitestens nach
zwei Fehlversuchen der Besitz der Karte
durch die korrekte Eingabe der aufge-
druckten Karten-PIN nachgewiesen wer-
den.
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Abbildung 4 | Eingabe elD-PIN
(F=Falsche Eingabe, R=Richtige
Eingabe)

PACE
elD-Sperre erfolgreich

Spezialfalle Altersverifikation
und Giiltigkeitsabfrage

Der elektronische Personalausweis dient
auch zur elektronischen Altersverifikati-
on gegeniiber beispielsweise einem Ver-
kaufsautomaten oder Internetdiensten
(z.B. Online-Videotheken mit Altersfrei-
gabe nach FSK). Dies lief3e sich tiber das
Auslesen des Geburtsdatums realisieren,
allerdings wiirden in dem Fall wesentlich
mehr Informationen als nur die Bestiti-
gung eines bestimmten Mindest- oder
Hochstalters freigegeben.

Stattdessen stellt der Service-Provider
eine Anfrage an den Personalausweis, ob
der Inhaber nach einem bestimmten Da-
tum geboren ist. Diese Frage wird vom
Personalausweis nur mit ,,Ja“ oder ,,Nein*
beantwortet. Um ein Bestimmen des Al-
ters durch mehrere aufeinanderfolgende
Altersverifikationen zu verhindern, ist pro
Authentisierungsablauf nur eine Abfrage
moglich. Das Recht zur Altersabfrage wird
durch spezielle Zugriffsrechte in den Zer-
tifikaten der Terminal-Authentisierung
signalisiert.

Auf dhnliche Weise kann auch das Ab-
laufdatum des Ausweises getestet wer-
den.

Restricted Identification
Ein interessanter Anwendungsfall fiir die

Online-Authentisierung ist das ,Wieder-
erkennen® eines bereits registrierten Nut-
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zers/Kunden. Dazu kénnen grundsitzlich
die personlichen Daten (Name, Vorname,
etc.) der Authentisierungsfunktion ge-
nutzt werden. Diese Daten alleine identi-
fizieren den Inhaber aber u.U. nicht ein-
deutig, das Hinzuziehen weiterer Merk-
male wie z.B. Geburtsdatum ist aber aus
Griinden der Datensparsamkeit nicht
wiinschenswert. Eine Verwendung der Se-
riennummer des Personalausweises im
kommerziellen Bereich ist nach Gesetzes-
lage nicht zuldssig.

Daher bietet der elektronische Personal-
ausweis die Moglichkeit der Restricted
Identification. Ziel dieses Mechanismus ist
es, dem Serviceanbieter die Moglichkeit
zu bieten, einen elektronischen Personal-
ausweis eindeutig wiederzuerkennen, oh-
ne weitere Daten tiber den Ausweis oder
den Inhaber zu erfahren. Weiterhin soll
verhindert werden, dass mehrere Anbieter
ihre Daten verbinden kénnen, diese ,,Sek-
torspezifische Kennung® soll nicht zwi-
schen verschiedenen Dienstanbietern
tibertragbar sein.

Dazu wird ein interner geheimer Schliis-
sel des Personalausweises und ein eindeu-
tiges Kennzeichen des Serviceanbieters
vom Chip zu einer Kennung zusammen-
gefiihrt, die den Ausweis eindeutig gegen-
iber dem Anbieter identifiziert. Das
Kennzeichen des Anbieters ist Bestandteil
des Anbieterzertifikates der Terminal-Au-
thentisierung, kann also von diesem nicht
frei gewdhlt werden, sondern wird von der
zertifizierenden Instanz zugewiesen. Die
Kennungen, die verschiedene Anbieter
vom gleichen Ausweis erhalten, kénnen
nicht ineinander umgerechnet werden.

Eine andere Anwendung der Restricted
Identification ist die pseudonyme Anmel-
dung bei einem Dienstanbieter. Dabei er-
hilt der Anbieter nicht die Identitit des
Ausweisinhabers, kann diesen aber bei ei-
ner spiteren erneuten Authentisierung
wiedererkennen.

Fazit

Mit dem elektronischen Personalausweis
wird eine sichere Basis fiir eBusiness- und
eGovernment-Dienste geschaffen. Ein
Biirger hat die Moglichkeit, sich gegen-
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tiber einem Dienstanbieter sicher zu iden-
tifizieren. Da sich auch der Anbieter
gleichzeitig iiber die Terminal-Authenti-
sierung gegeniiber dem Biirger sicher iden-
tifizieren muss, bietet die Anwendung des
elektronischen Personalausweises auch ei-
nen wirksamen Schutz gegen Phishing
und dhnliche Angriffe. Bei der Entwick-
lung der kryptographischen Protokolle
wurde grofier Wert auf eine datenschutz-
freundliche Gestaltung gelegt. Neben der
Datensparsamkeit war ein weiterer wich-
tiger Aspekt beim Design der Authentisie-
rungsfunktion, dass ein Dienstanbieter
gegeniiber einem Dritten keine Beweise
fiir eine gelungene Authentisierung vorle-
gen kann. Der elektronische Personalaus-
weis erfillt weiterhin seine Funktion als
Ausweisdokument fiir die hoheitliche
Kontrolle, wobei die Filschungssicherheit
durch die Integration des Chips und der
damit verbundenen Verwendung krypto-
graphischer Verfahren zur Echtheitsiiber-
priifung weiter erhoht wird.
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