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Kartenleser fiir den neuen
deutschen Personalausweis

Vor- und Nachteile unterschiedlicher Lesertypen

SCHWERPUNKT

Die Nutzung der Online-Authentisierungs-Funktion des neuen deutschen Personalausweises
erfordert die Verwendung eines Chipkartenlesers. Dessen Sicherheitseigenschaften stehen
dabei im Zusammenhang mit den anderen Komponenten des ,Systems Personalausweis”.
Der folgende Beitrag stellt die Eigenschaften der verschiedenen Lesertypen gegeniiber und
bewertet auf dieser Basis deren Vor- und Nachteile.
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Einleitung

Am 1. November 2010 wird in Deutsch-

land der neue Personalausweis mit inte-

griertem kontaktlosen Chip eingefiihrt.

Dieser Chip dient der Unterstiitzung von

drei Funktionen:

¢ eine Biometriefunktion ausschliefSlich
fir die hoheitliche Verwendung (wie
z.B. die Grenzkontrolle);

¢ der elektronische Identititsnachweis
(kurz eID-Funktion oder eID) oder
auch Online-Authentisierung realisiert
eine gegenseitige Authentisierung zwei-
er Kommunikationspartner tiber das
Internet, so dass beide Parteien wissen,
mit wem sie kommunizieren;

¢ die qualifizierte elektronische Signatur
(QES) nach deutschem Signaturgesetz
stellt das Aquivalent zur eigenhéndigen
Unterschrift im elektronischen Rechts-
und Geschiftsverkehr dar.

Der rechtliche Rahmen wird dabei durch

das Personalausweisgesetz vorgegeben [1].

Die technische Umsetzung wurde durch

das Bundesamt fiir Sicherheit in der Infor-

mationstechnik (BSI) in Form von Tech-

nischen Richtlinien, Common-Criteria-

Schutzprofilen und Certificate Policies

spezifiziert [2].

1 elD und Signatur

Fiir den Privatanwender relevant sind die
eID-Funktion und die Signaturfunktion.
Um einen Rahmen fiir die folgende Dis-
kussion der Sicherheitseigenschaften zu
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setzen, wird zunéchst an einem Beispiel
das Zusammenspiel und die Abgrenzung
dieser Funktionen an einem ,,nicht-elekt-
ronischen® Beispiel, der Abwicklung eines
Bankgeschifts, dargestellt.

Dabei stellen in einem ersten Schritt die
beiden (Geschifts-) Partner - Kunde und
Bank - gegenseitig ihre Identitét fest. Fiir
den Kunden ist dies offensichtlich: Er be-
tritt das Gebaude einer bestimmten Bank.
Die Bank wiederum identifiziert den Kun-
den z. B. anhand seines Personalauswei-
ses. Somit hat eine gegenseitige Authen-
tisierung stattgefunden, ohne dass dies
rechtliche Wirkung entfalten wiirde.

Erst in einem zweiten Schritt wird ein
Vertrag geschlossen oder eine Transakti-
on autorisiert. Ein Vertrag kommt grund-
satzlich durch zwei Willenserklarungen
zustande: Angebot durch den Dienstan-
bieter und Annahme durch den Kunden.
In vielen Fillen ist die Schriftform fiir die-
se Erkldarungen nicht notwendig, d. h. so-
bald sich beide Seiten handelseinig sind,
kommt auch ohne Unterschrift ein Ver-
trag (durch konkludentes Handeln) zu
Stande.

Das Beispiel ldsst sich in die Online-
Welt tibertragen. Hier werden heute tibli-
cherweise fiir den ersten Schritt eine Nut-
zer-Authentisierung mittels Nutzername
und Passwort (oder PIN) eingesetzt, wo-
bei dies eine schon bestehende Beziehung
zwischen Nutzer und Dienstanbieter vo-
raussetzt. Sofern der Nutzer noch nicht
bekannt ist, wird von Online-Anbietern
héufig auf eine Lieferung per Nachnahme
zuriickgegriffen, um die fehlende Identi-
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Tabelle 1| elD und Signatur

Traditionell

Verifikation der Identitat

Transaktion Unterschrift

fizierung auszugleichen. Der Dienstan-
bieter wird dabei meist iiber die Webad-
resse und ein SSL-Zertifikat identifiziert.
Fiir den zweiten Schritt der Transaktions-
authentisierung werden oft TAN-Verfah-
ren eingesetzt.

Allen diesen Verfahren ist gemeinsam,
dass es sich um Ein-Faktor-Authentisie-
rungen handelt. Einige Dienstanbieter,
vornehmlich Banken, bieten auch eine
Zwei-Faktor-Authentisierung mit einem
entsprechend deutlich hoheren Sicher-
heitsniveau an. Hierfiir sind jeweils die
beiden Faktoren Besitz (physikalisches
Token, z. B. Chipkarte, USB-Dongle) und
Wissen (normalerweise ein Passwort) er-
forderlich.

Der neue Personalausweis bietet die-
se Moglichkeit fortan auch ohne vorheri-
ge Registrierung durch den Dienstanbie-
ter. Dafiir sind die beiden Faktoren Besitz
(Ausweis) und Wissen (eID-PIN bzw. Sig-
natur-PIN) notwendig.

2 Die Online-Authentisierung

Die Online-Authentisierung bildet die
oben dargestellte gegenseitige Authentisie-
rung von Ausweisinhaber und Dienstan-
bieter kryptografisch ab. Der Dienstanbie-
ter bendétigt ein Berechtigungszertifikat,
das durch den Chip selbst iiberpriift wird.
Dieses Berechtigungszertifikat enthalt ne-
ben Angaben zum Dienstanbieter auch die
maximal moglichen Zugriffsrechte.

Im ersten Schritt der Online-Authenti-
sierung wird dieses Zertifikat dem Aus-
weisinhaber angezeigt. Hier besteht auch
die Moglichkeit, die Rechte des Dienstan-
bieters weiter einzuschridnken. Sind die
Zugriffsrechte zur Zufriedenheit des Aus-
weisinhabers festgelegt und ist er mit der
Datentibertragung zum Dienstanbieter
einverstanden, so startet er die Online-
Authentisierung durch die Eingabe seiner
personlichen geheimen PIN. Die PIN wird
durch den Ausweis mit Hilfe des PACE-
Protokolls verifiziert, einem kryptogra-
fischen Protokoll, bei dem die PIN selbst
nicht im Klartext tibertragen wird.
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Vorlage des Ausweises

Elektronisch

1-Faktor 2-Faktor
Passwort elD
TAN QES

Im néchsten Schritt tiberprift der Aus-
weis die Giiltigkeit des Berechtigungs-
zertifikates mit Hilfe der Terminalau-
thentisierung, fiir die der Dienstanbieter
den Besitz des zum Zertifikat gehorigen
geheimen Schliissels nachweisen muss.
Nach der Uberpriifung der Authentizitit
des Dienstanbieters erfolgt die Uberprii-
fung der Echtheit des Ausweises durch die
Chipauthentisierung in Verbindung mit
der passiven Authentisierung.

Ergebnis der Terminal- und Chipau-
thentisierung ist (neben dem Echtheits-
nachweis des Ausweises) ein Ende-zu-En-
de verschliisselter und integritétsgesicher-
ter Kanal zwischen Chip und Dienstan-
bieter. Ausschliefllich innerhalb dieses
Kanals kann der Dienstanbieter entspre-
chend seiner Rechte personenbezogene
Daten aus dem Ausweis auslesen. Weder
ein Angreifer im Internet noch auf dem
lokalen Rechner (z. B. mittels eines Troja-
ners) des Ausweisinhabers kann diese Da-
ten mitlesen oder manipulieren.

Eine ausfithrliche Beschreibung der
Online-Authentisierung findet sich in [3].
Die verwendeten kryptografischen Proto-
kolle (PACE, Terminal- und Chipauthen-
tisierung) werden in [4] definiert, das Ge-
samtsystem Personalausweis wird in [5]
beschrieben. Einen Vergleich der Sicher-
heits- und Datenschutzeigenschaften ver-
schiedener elektronischer Ausweise in Eu-
ropa bietet [6].

3 Die Umgebung
des Nutzers

Fir die Nutzung der Online-Authenti-
sierung benétigt der Ausweisinhaber ne-
ben dem Ausweis selbst und der zugeho-
rigen PIN einen Rechner mit Internetan-
schluss und einer Client-Software sowie
ein Personalausweis-kompatibles Karten-
lesegerit. Diese Umgebung muss folgende
Funktionen zur Verfigung stellen:
¢ Anzeige des Berechtigungszertifikates
und Moglichkeit der Abwahl von Da-
tenfeldern durch den Ausweisinhaber;
¢ PIN-Eingabe und Durchfithrung des
PACE-Protokolls zwischen Ausweis-
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chip und Kartenlesegerit bzw. Rechner

des Nutzers;
¢ Durchleiten der Kommandos fiir die

Terminal- und Chipauthentisierung

zwischen Chip und Dienstanbieter so-

wie der verschliisselten Kommunikati-

on zum Auslesen der freigegebenen Da-

ten bzw. Funktionen.
Das Auslesen personenbezogener Daten
erfolgt immer Ende-zu-Ende-verschliis-
selt und integritatsgesichert zwischen
Chip und Dienstanbieter, d. h. weder Le-
segerdt noch Client-Software sind fiir die
Vertraulichkeit oder den Manipulations-
schutz der personenbezogenen Daten ver-
antwortlich. Das PACE-Protokoll lauft lo-
kal in der Umgebung des Benutzers ab.

Daraus lassen sich folgende bendtigte
Sicherheitsfunktionen ableiten:
¢ Schutz der PIN-Eingabe gegen Abhoren
¢ Schutz der Anzeige (und Datenfelderab-

wahl) gegen Verfalschung
Aufgrund der Nutzung des offentlichen
Internet ist ein Verhindern der Durchfiih-
rung einer Online-Authentisierung durch
das Unterbrechen der Verbindung (Deni-
al-of-Service) immer maoglich. Dieser An-
griff wird im Folgenden daher nicht wei-
ter betrachtet.

Als Chipkartenleser stehen fiir den Per-
sonalausweis nun verschiedene Typen zur
Auswahl:
¢ Basisleser ohne Sicherheitsfunktio-

nen. Da bedingt durch die kontaktlo-

se Schnittstelle kein fester Formfaktor
vorgegeben ist, ist dieser Typ sehr fle-

xibel. So kénnen Leser dieses Typs z. B.

leicht in Laptops oder Tastaturen integ-

riert werden, so dass kein zusitzliches

Gerit notwendig ist.
¢ Standardleser mit integriertem PIN-

Pad und Fidhigkeit zur Durchfithrung

des PACE-Protokolls. Standardleser

konnen weiterhin optional ein Display
enthalten.
¢ Komfortleser enthalten verpflichtend
PIN-Pad und Display und unterstiitzen
als einziger Lesertyp die qualifizierte Si-
gnatur mit dem Personalausweis.
Diese Lesertypen werden in der Tech-
nischen Richtlinie ,Anforderungen an
Chipkartenleser mit ePA-Unterstiitzung“
definiert [7]. Die je nach Typ jeweils nicht
im Leser umgesetzten Sicherheitsfunkti-
onen werden in der Client-Software inte-
griert, die in der Technischen Richtlinie
»eCard-API-Framework® definiert wird
[8]. Der Bund stellt eine zertifizierte Im-
plementierung dieser Richtlinie in Form
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einer Applikation, der ,,AusweisApp®, kos-
tenfrei zur Verfiigung.

Im Folgenden werden die verschiedenen
Chipartenleser-Typen in Bezug auf die ge-
nannten Sicherheitsfunktionen analysiert.

3.1 Sichere Anzeige

Im Zuge der Online-Authentisierung
werden dem Ausweisinhaber wesentli-
che Angaben aus dem Berechtigungszer-
tifikat des Dienstanbieters angezeigt, u. a.
der Namen des Dienstanbieters, Angaben
zum Zweck der Datentibermittlung so-
wie Hinweise auf die zustindige Daten-
schutzbehorde. Eine weitere wesentliche
Angabe ist eine Liste der vom Dienstan-
bieter gewiinschten Datenfelder, die dieser
aus dem Ausweis auslesen will. Diese Lis-
te kann vom Biirger weiter eingeschrinkt
werden, er kann allerdings keine Daten-
felder hinzufiigen, die nicht durch das Be-
rechtigungszertifikat des Dienstanbieters
abgedeckt sind.

Das Display eines Kartenlesers bietet
tiblicherweise die Moglichkeit, wenige
Zeilen Text (meist zwei) anzuzeigen. Dies
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reicht nicht aus, um die im Zertifikat ent-
haltenen Daten umfassend und tibersicht-
lich darzustellen. Daher kann das Leser-
display in der Praxis maximal zur noch-
maligen, stichprobenartigen Uberprii-
fung der bereits durch die Client-Software
angezeigten Daten dienen.

Da eine Online-Authentisierung im-
mer ein giiltiges Berechtigungszertifikat
eines Dienstanbieters voraussetzt, ist es
nicht moglich, durch ein Verfélschen der
Anzeige unberechtigt personenbezogene
Daten des Ausweisinhabers zu erhalten. Es
ist hochsten moglich, mit Hilfe einer fal-
schen Angabe dem Nutzer vorzutduschen,
weniger personenbezogene Daten auszu-
lesen, als tatsdchlich iibermittelt werden,
oder eine Authentisierung gegeniiber ei-
nem anderen Dienstanbieter durchzufiih-
ren, als vom Nutzer gedacht. In jedem Fall
kann der Dienstanbieter aber nur die im
Berechtigungszertifikat vorgesehenen Fel-
der auslesen.
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3.2 PIN-Eingabe

Die Vertraulichkeit der PIN kann durch

verschiedene Angriffsmethoden verletzt

werden:

¢ Ausnutzen des Verhaltens des Ausweis-
inhabers, wenn dieser z. B. die PIN auf-
geschrieben zusammen mit dem Aus-
weis verwahrt;

¢ elektronisches Mitlesen der PIN bei der
Eingabe, je nach eingesetztem Leser er-
fordert dies eine Manipulation der Le-
serfirmware bzw. den Einsatz eines Tro-
janers (Keyloggers) auf dem Rechner
des Ausweisinhabers;

¢ Ausspidhen der PIN bei der Eingabe un-
abhingig von der Art des eingesetzten
Lesegerits.

Fiir die Bewertung dieses Angriffs miissen

wir zunéchst die Auswirkungen eines An-

griffs auf die PIN untersuchen.
Wesentlicher Unterschied zu klassi-

schen Authentisierungsverfahren ist hier,

dass der Angreifer in jedem Fall zusitzlich

zur Kenntnis der PIN auch Zugriff auf den

Ausweis benétigt, um eine Authentisie-

rung durchfiihren zu kénnen. Dies kann
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Tabelle 2 | Angriffe auf Authentisierungsverfahren

Verwendetes
Authentisierungs-
verfahren

Angriffe und
MaBnahmen
Abgreifen von
Passwort/PIN

Passwort

Trojaner/Keylogger, je nach
verwendetem Verfahren
auch direktes Mitlesen der
Ubertragung des Passwortes

Voller Zugriff auf alle pass-
wortgeschitzten Zugange
bei Dienstanbietern

Missbrauch von
Passwort/PIN

Andern aller Passworter, Ver-
wenden einer Zwei-Faktor-
Authentisierung

Gegenmafinahmen

Umleitung der Umleitung zu beliebigen
Authentisierung Angreifern sowohl durch
bzw. der personen- Trojaner als auch externe

Angriffe (z.B. DNS-Spoofing)
bezogenen Daten méglich
Weiter mogliche
Auswirkungen
eines Trojaners

Gegenmafinahmen

netkommunikation

heitsupdates

entweder durch direkten physikalischen
Zugriff geschehen (Diebstahl des Auswei-
ses) oder durch Ausnutzung des Nutzer-
verhaltens, wenn dieser den Ausweis auf
dem Kartenleser liegen lasst oder auf den
Kartenleser legt, da er gerade eine Authen-
tisierung durchfithren méchte.

In keinem Fall kann der Angreifer auf
personenbezogene Daten des Ausweises
zugreifen, wenn er nicht selbst tiber ein
Berechtigungszertifikat verfiigt. Ein Aus-
lesen ist nur durch einen Dienstanbieter
mit Berechtigungszertifikat maoglich. Ist
der Angreifer selbst Dienstanbieter (oder
arbeitet er mit einem zusammen), so kann
er zwar personenbezogene Daten erlan-
gen, ist allerdings selbst iiber das Berechti-
gungszertifikat und die zugehdrige Regis-
trierung bei der Vergabestelle fiir Berech-
tigungszertifikate (VfB) schnell zu identi-
fizieren. In diesem Fall wird ihm mindes-
tens das Berechtigungszertifikat entzogen
werden, so dass eine weitere missbrauchli-
che Nutzung ausgeschlossen wird.

Der mogliche Schaden wird weiter da-
durch beschrinkt, dass die eID-Funktion
nur der Verifikation der Identitit dient,
es wird keine Transaktion (wie z. B. ein
Kauf) autorisiert.

4 Gegenmaf3nahmen
Aus der Analyse der genannten Angriffe

ergeben sich unmittelbar einige Gegen-
mafinahmen.
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Online-Authentisierung

Basisleser Leser mit PIN-Pad

Trojaner/Keylogger Firmwaremanipulation
des Lesers

Kein Missbrauch méglich ohne gleichzeitigen
Zugriff auf die Karte

Andern der PIN, Ausweis nach Benutzung vom
Leser nehmen, bei Verlust des Ausweises Sperren
des Ausweises

Umleitung nur zu Dienstanbietern mit Berechti-
gungszertifikat moglich, erfordert Verfalschung
der Anzeige des Zertifikates durch einen Trojaner

Lesen und Manipulation aller auf dem Rechner gespeicherten Daten, Mitlesen
des Bildschirms, Mitlesen aller Tastatureingaben, Mitlesen der kompletten Inter-

Verwendung aktueller Antivirensoftware und Firewall, Installation aller Sicher-

= Wesentliche und wichtigste Sicher-
heitsmafinahme ist die Absicherung
des Rechners durch Antivirensoftware,
die Benutzung einer (Personal) Firewall
und die Installation aktueller *Sicher-
heitsupdates. Diese Mafinahmen wer-
den vom BSI unabhéngig von der Ver-
wendung der Online-Authentisierung
grundsitzlich empfohlen [9]. Auch in
der Rechtsprechung wird eine Pflicht
des Nutzers zur angemessenen Siche-
rung eines am Internet angeschlosse-
nen Rechners bestitigt (z.B. LG K6ln
5.12.2007,9 S 195/07).
= Der Ausweis sollte nach der Nutzung
vom Leser genommen werden. Diese
Mafinahme ist auch bei anderen Kar-
tensystemen (z. B. Signaturkarten oder
kryptografische USB-Token) iiblich.
Die Kontrolle tiber den Ausweis sollte
niemals aufgegeben, insbesondere soll-
te er nicht hinterlegt werden. Das neue
Personalausweisgesetz enthéltin § 1 (1)
Satz 3 die Regelung, dass der Ausweisin-
haber nicht zu einer Hinterlegung auf-
gefordert werden darf [1], wie es zur Zeit
noch in manchen Hotels tiblich ist.
= Besteht der Verdacht einer kompromit-
tierten PIN, kann der Ausweisinhaber
jederzeit seine PIN dndern. Mit Kennt-
nis der aktuellen PIN kann dies am ei-
genen Rechner erfolgen, ohne ist dies in
der Ausweisbehorde moglich.
= Zusitzlich ist jederzeit die Sperrung
des Ausweises tiber die Ausweisbehor-

DuD ¢ Datenschutz und Datensicherheit

de oder die Sperrhotline méglich (sie-
he auch [10]).
Diese Mafinahmen spiegeln sich auch in
§ 27 des Personalausweisgesetzes wider

[1].

5 Risikoabschatzung

Wesentlicher Punkt bei der Bewertung ei-
nes Angriffs auf die PIN ist die Verwen-
dung der Karte als zusétzliche Absiche-
rung: Mit der PIN alleine kann der An-
greifer nichts erreichen, er benétigt auch
Zugriff auf den Ausweis selbst. Weiter
kann der Angreifer auch bei Kenntnis der
PIN und Zugriff auf den Ausweis nicht die
personenbezogenen Daten auslesen. Er
benétigt weiter die Zusammenarbeit mit
einem Dienstanbieter, da ohne Berechti-
gungszertifikat keine Daten ausgelesen
werden kénnen.

In jedem Fall besteht also durch die Ver-
wendung der zwei Faktoren Ausweis und
PIN ein deutlicher Sicherheitsgewinn ge-
geniiber den heute tiblichen rein wissens-
basierten Verfahren, da bei letzteren der
Angreifer unmittelbar im Besitz aller not-
wendiger Informationen zum Ausnutzen
des Angriffs ist.

Dem Sicherheits-Vorteil eines Lesers
mit PIN-Pad stehen die Vorteile des Ba-
sislesers gegeniiber: wesentlich geringe-
re Kosten fiir den Ausweisinhaber sowie
leichtere Integrierbarkeit in z. B. Laptops
oder Tastaturen. So verringert der Basis-
leser die Einstiegshiirde erheblich und
fithrt daher voraussichtlich zu einem so-
wohl allgemeinen als auch individuellen
Sicherheitsgewinn aufgrund einer grofle-
ren Verbreitung der Online-Authentisie-
rung mit dem Personalausweis. Die Un-
terstiitzung der verschiedenen Lesertypen
erlaubt es jedem Biirger, anwendungsbe-
zogen den fiir ihn geeigneten Leser aus-
wihlen.

Vollstiandig verhindert werden kénnen
Angriffe auf die PIN (Ausspiahen, Aus-
nutzung des Nutzerverhaltens) allerdings
auch durch die Verwendung von Lesege-
raten mit PIN-Pad nicht. Zudem birgt ein
Trojaner-Angriff weitere, wesentlich wei-
ter reichende Gefahren. So kann z. B. ein
Angreifer vollen Zugriff auf alle auf ei-
nem Rechner gespeicherten Dateien neh-
men oder die gesamte Kommunikation
des Rechners mit dem Internet mitlesen
(alle E-Mails, Webseiten usw.). Das Mitle-
sen und natiirlich auch die Manipulation
des gesamtem Netzverkehres ist fiir einen
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solchen Angreifer auch moglich, wenn die
Kommunikation verschliisselt erfolgt, da
die Verschliisselung, sofern keine Hard-
ware-Token wie z. B. der neue Personal-
ausweis eingesetzt werden, auf dem ange-
griffenen Rechner erfolgt.

6 Auswirkungen
auf Rechtsgeschifte

Die Online-Authentisierung entspricht
dem Vorzeigen des Personalausweises
und ist technisch entsprechend ausgestal-
tet. Kryptografisch ist die Authentisie-
rung nur fiir den Zeitpunkt der Authen-
tisierung giiltig, insbesondere kann der
Dienstanbieter die Authentisierung nicht
gegeniiber Dritten nachweisen. Die On-
line-Authentisierung ist damit eine rei-
ne Authentisierung und keine Willenser-
klarung.

Sofern ein Vertrag iiber das Internet
abgeschlossen werden soll, ist also neben
der Online-Authentisierung die Abgabe
einer Willenserklarung notwendig. So-
fern die Schriftform erforderlich ist, bie-
tet sich hier die qualifizierte elektronische
Signatur an, die vom neuen Personalaus-
weis unterstiitzt wird und jederzeit auch
nach Ausweisausgabe nachgeladen wer-
den kann. Ist die Schriftform nicht erfor-
derlich, konnen auch andere Methoden
(wie schon heute Giblich) eingesetzt wer-
den.

Wird ein Ausweis missbriauchlich
verwendet, liegt eine Tduschung des
Dienstanbieters in der Person des Kun-
den vor. Die vom Angreifer abgegebene
Willenserkldrung ist fiir den Inhaber des
Ausweises nicht bindend.

6.1 Zertifizierung von
Kartenleser und AusweisApp

Zur Verifikation konnen Kartenleser und
Client-Software gemafl den entsprechen-
den Sicherheitsrichtlinien zertifiziert wer-
den. Das BSI empfiehlt grundsitzlich den
ausschliellichen Einsatz zertifizierter
Komponenten.

DuD ° Datenschutz und Datensicherheit

Bei der Zertifizierung werden zunichst
die korrekte Zusammenarbeit der einzel-
nen Komponenten untereinander und
mit dem Ausweis durch Konformitits-
tests untersucht. Weiter wird die korrek-
te Implementierung der jeweiligen Sicher-
heitsfunktionen betrachtet, bei Lesegera-
ten also das PIN-Pad und das Display, so-
weit vorhanden. Sofern ein Leser die Mog-
lichkeit eines Firmware-Updates bietet, so
wird auch dieses auf Manipulationssicher-
heit analysiert.

6.2 Qualifizierte Signatur

Die eID-Funktion dient ausschliefllich der
Authentisierung des Ausweisinhabers. Im
Gegensatz dazu dient die qualifizierte Sig-
natur der rechtsverbindlichen Signatur ei-
nes elektronischen Dokumentes mit den
entsprechenden Rechtsfolgen. Aus dieser
grundsitzlich anderen Zielrichtung der
qualifizierten Signatur ergibt sich auch
eine gegeniiber der eID-Funktion andere
Sicherheitsbewertung.

Fir die qualifizierte Signatur ist die
Verwendung eines Kartenlesers mit inte-
griertem PIN-Pad unerldsslich, so wie
dies auch bei anderen Signaturkarten iib-
lich ist. Allerdings wird bei letzteren die
Verwendung eines entsprechenden Lesers
im Gegensatz zum neuen Personalausweis
nicht technisch erzwungen.

Fiir die Signaturfunktion des Personal-
ausweises wird erstmals durch die Kar-
te selbst die Verwendung eines geeig-
neten Lesers tiberpriift. Dazu enthalten
Komfortleser einen sicheren Schliissel-
speicher, der ein Zertifikat und den zu-
gehorigen privaten Schliissel fiir die Le-
serauthentisierung enthilt. Ein entspre-
chendes Zertifikat erhalten ausschlief3-
lich nach Signaturgesetz bestdtigte Kom-
fortleser. Somit wird auch fiir diese Funk-
tion mit dem Personalausweis ein zusétz-
licher Sicherheitsgewinn erzielt.

Fazit

Auch wenn Kartenleser mit PIN-Pad ei-
nen Sicherheitsvorteil gegentiber Lesern
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ohne PIN-Pad bieten, so tritt dieser Vor-
teil doch gegentiber dem massiven Sicher-
heitsgewinn des Personalausweises auch
mit Basisleser gegeniiber den heute tib-
lichen Passwort-Verfahren zuriick. Auf-
grund der nicht unerheblichen Kostenun-
terschiede zwischen Lesern mit und ohne
PIN-Pad erscheint das Ausschliefen von
Basislesern mit dem Ergebnis, dass viele
Biirger bei den Passwort basierenden Ver-
fahren bleiben, nicht gerechtfertigt.

Um die Einfiihrung der elektronischen
Funktionen des Personalausweises zu un-
terstiitzen, férdert der Bund die Verbrei-
tung von Kartenlesern durch ein Zuwen-
dungsverfahren im Rahmen des Konjunk-
turpaketes II. In diesem Verfahren werden
alle Lesertypen gefordert.
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