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Dieser Artikel beschreibt im Detail die datenschutzfreundliche Ausgestaltung des
Sperrmanagements, wie es im neuen deutschen Personalausweis zum Einsatz kommt.
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DuD ¢ Datenschutz und Datensicherheit

1 Einleitung

Ab 01.11.2010 wird der neue Personalaus-
weis in Deutschland ausgegeben. Wesent-
liche Neuerungen dieses Dokumentes sind,
neben der zukiinftigen Form im Scheck-
kartenformat, die Integration eines kon-
taktlosen Chips mit ISO 14443-Schnitt-
stelle, der sowohl eine Anwendung fiir den
hoheitlichen Bereich enthilt, z.B. im Rah-
men einer Grenzkontrolle, als auch zwei
Anwendungen fiir die Nutzung im privat-
wirtschaftlichen Umfeld.

Bei der Gestaltung der elektronischen

Funktionen wurden in besonderer

Weise die Anforderungen an Daten-

schutz und Datensicherheit beachtet

und umgesetzt.

Ein zuverldssiger Schutz personenbezoge-
ner Daten kann nur durch ein Zusam-
menspiel rechtlicher Bestimmungen, or-
ganisatorischer Mafinahmen und techni-
scher Umsetzungen gewiéhrleistet werden.
Auch fiir die bisherige Nutzung des Aus-
weises in der Papierwelt hat das bis heute
gultige Personalausweisgesetz verschiede-
ne Bestimmungen zum Umgang mit dem
Dokument vorgesehen. So ist z.B. eine Ko-
pie des Ausweises nur in Ausnahmefillen
gestattet, die Seriennummer eines Aus-
weises darf nicht fir einen automatisier-
ten Abgleich in Datenbanken genutzt wer-
den und der maschinenlesbare Bereich
steht aufSerhalb hoheitlicher Anwendun-
gen nicht zur Verfiigung.

Diese Regelungen wurden in das neue
Personalausweisgesetz iibernommen. Da-
riber hinaus miissen aber, gerade fiir die
Absicherungen der neuen elektronischen
Funktionen, zusitzliche Sicherheitsme-
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chanismen realisiert werden. Daher wur-
den bei dem Design der Funktionen des
Chips insbesondere die folgenden Anfor-
derungen umgesetzt:

Eine Datentibermittlung erfolgt stets

verschliisselt.

Dateniibermittlungen erfolgen nur im

Einvernehmen mit dem Inhaber.

Eine unberechtigte Nutzung des Perso-

nalausweises durch Dritte ist nicht

moglich.

Der Inhaber weifl, wem gegeniiber er

seine Daten iibermittelt.

Es werden nur die Daten tibermittelt,

die auch benétigt und vom Inhaber frei-

gegeben werden.

Die Nutzung kann weder von einer

staatlichen noch von anderen Stellen

iiberwacht werden.

Mit dem Personalausweis ist auch eine

pseudonyme Anmeldung moglich.

Verloren gegangene Personalausweise

kénnen jederzeit gesperrt werden.

Ein globales eindeutiges, den Personal-

ausweis oder den Inhaber zuzuordnen-

des Merkmal, existiert nicht.
Gerade die letzten drei Punkte erfordern
ein besonderes Vorgehen bei der Umset-
zung des Sperrmanagements fiir verloren
gegangene Ausweise, das in diesem Arti-
kel im Detail beschrieben wird.

Wir erldutern zunichst im zweiten Ab-
schnitt den fiir E-Business und E-Govern-
ment nutzbaren elektronischen Identitéts-
nachweis des neuen Personalausweises,
bevor wir die Umsetzung des Sperrma-
nagements beschreiben. Fiir einen Uber-
blick iiber die weiteren Sicherheitsfunkti-
onen siehe [1]. In [5] findet sich weiter ei-
ne Zusammenfassung der Ausgestaltung
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des Datenschutzes in verschiedenen euro-
pdischen ID-Systemen.

2 Anwendungen im
privatwirtschaftlichen
Umfeld

Neben der Feststellung der Identitit bei
der Grenz- oder Personenkontrolle, z.B
durch Polizei oder Zoll, werden Personal-
ausweise auch regelmiflig im privatrecht-
lichen Umfeld genutzt. Der Grundgedan-
ke ist dabei immer derselbe. Der Ausweis-
inhaber weist sich gegentiber einer ande-
ren Person, hier z.B. gegeniiber einem Ge-
schéftspartner oder einem Behordenver-
treter, mit dem fiir seine Person ausgestell-
ten Dokument aus und zeigt damit, dass
er tatsichlich derjenige ist, der er vorgibt
zu sein.

Ublicherweise ist dem Ausweisinhaber
bekannt, wem gegentiber er seine Identitit
nachweist. Im geschéftlichen oder be-
hordlichen Umfeld betritt man die Réum-
lichkeiten einer Institution oder ldsst sich
von der Person gegeniiber ebenfalls einen
Ausweis zeigen. Auf dieser Grundlage
nehmen Ausweisinhaber an, dass die Per-
sonen gegeniiber im Auftrag der so ver-
koérperten Institutionen handeln.

Es findet also eine gegenseitige Authen-
tisierung statt. Bei dieser Art des Identi-
tatsnachweises handelt es sich allerdings
lediglich um eine Momentaufnahme, bei
der keine der beiden Parteien ohne weite-
res im dauerhaften Besitz eines von Drit-
ten anerkannten Beweises tiber die Identi-
tatund den Willen des anderen bleibt. Ein
solcher Beweis wird durch eine eigenhdn-
dige Unterschrift geschaffen, welche bei
Bedarfin Verwaltungs- oder Gerichtsver-
fahren herangezogen werden kann.

Ziel des neuen Personalausweises, der
am 01.11.2010 in Deutschland eingefiihrt
wird, ist es, diese herkdmmliche Nutzung
von Ausweisen in der ,,Papierwelt“ auf die
elektronische Welt auszuweiten. Dazu ste-
hen zwei Funktionen fiir Diensteanbieter
im E-Government- und E-Businessbe-
reich zur Verfligung:

Der elektronische Identititsnachweis

(kurz eID-Funktion) realisiert eine ge-

genseitige Authentisierung zweier

Kommunikationspartner tiber das In-

ternet, so dass beide Parteien wissen,

mit wem sie kommunizieren.

Die qualifizierte elektronische Signatur

(kurz QES) nach deutschem Sig-
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naturgesetz stellt das Aquivalent zur ei-
genhidndigen Unterschrift im elektroni-
schen Rechts- und Geschiftsprozess
dar.
Uber die Nutzung beider Funktionen be-
stimmt der Ausweisinhaber selbst: die
eID-Funktion wird entsprechend der Ent-
scheidung des Inhabers bei der Ausgabe
(oder auch spiter) aus- oder eingeschaltet,
die QES-Funktion wird erst durch das
Nachladen eines Zertifikates durch den
Ausweisinhaber aktiviert.

2.1 Der elektronische
Identitatsnachweis

Nach Definition aus den Grundschutz-
Katalogen des Bundesamtes fiir Sicherheit
in der Informationstechnik (BSI) ist Au-
thentisierung ein Vorgang oder Verfahren
zur Uberpriifung und Bestitigung einer
Identitit.

Geschieht dies auf Seiten des Dienstean-
bieters beim bisherigen Personalausweis
durch Sichtpriifung der Sicherheitsmerk-
male und Abgleich des Gesichtsbildes,
miissen in der elektronischen Welt andere
Mechanismen gefunden werden. Die Prii-
fung von Sicherheitsmerkmalen, d.h. das
Uberpriifen, ob ein echter Personalaus-
weis vorliegt, kann durch geeignete kryp-
tographische Echtheitsnachweise gesche-
hen.

An Stelle der Uberpriifung der Uber-
einstimmung korperlicher Merkmale
(Abgleich des Gesichtsbildes) tritt in der
elektronischen Welt die Eingabe einer ge-
heimen, nur dem Ausweisinhaber be-
kannten PIN. Durch diesen Prozess be-
weist der Besitzer des Personalausweises
auch rechtméfliger Inhaber des Personal-
ausweises zu sein.

Ein weiteres Ziel ist, dass sich nicht nur
der Personalausweisinhaber gegentiber ei-
nem Diensteanbieter authentisiert, son-
dern auch der Diensteanbieter gegeniiber
dem Personalausweisinhaber. Dies ge-
schieht iiber so genannte Berechtigungs-
zertifikate, die Diensteanbieter erhalten.
In diesem ist neben Angaben zur Giiltig-
keit und zum Inhaber des Zertifikates
auch die Kategorien der Daten, die der
Diensteanbieter vom Chip des Personal-
ausweises lesen darf, enthalten.

Die Berechtigung ftir den Erhalt dieser
Zertifikate erhalten Diensteanbieter von
einer staatlichen Stelle, der Vergabestelle
fir Berechtigungszertifikate (VfB), die
beim Bundesverwaltungsamt (BVA) be-
trieben wird. Dabei muss der Dienstean-
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bieter ein berechtigtes Interesse nachwei-
sen, personenbezogene Daten aus dem
elektronischen Personalausweis auszule-
sen. Das berechtigte Interesse wird inner-
halb einer Erforderlichkeitspriifung fest-
gestellt und stellt die Voraussetzung fiir
die Vergabe von Berechtigungszertifika-
ten dar. Wesentliches Ziel dieses Verwal-
tungsaktes durch die VfB ist auch zu prii-
fen, welche der auf dem Chip des Auswei-
ses gespeicherten Daten der Diensteanbie-
ter auslesen darf. Beispielsweise erhalten
Dienste, die eine Altersverifikation durch-
fithren miissen, lediglich Zugriff auf eine
Abfragefunktion, ob der Inhaber ein ge-
wisses Alter iiber- oder unterschritten hat.
Andere Dienste, wie zum Beispiel Online-
Versandhduser, kénnen dariiber hinaus
auch Zugriff auf Daten wie Name, Vorna-
me und Wohnadresse erhalten.

Die eigentlichen Berechtigungszertifi-
kate werden dann den Diensteanbietern
von Trustcentern zur Verfiigung gestellt,
den sogenannten Berechtigungs-CAs (die
Abkiirzung CA steht fur Certificate Au-
thority). Es werden nur Trustcenter fiir die
Ausgabe von Berechtigungszertifikaten
zugelassen, die den Betrieb zur Ausstel-
lung qualifizierter elektronischer Signa-
turzertifikate nach Signaturgesetz bei der
Bundesnetzagentur angezeigt haben.

2.2 Pseudonym

Eine besondere Funktion des elektroni-
schen Identititsnachweises ist das karten-
und dienstespezifische Kennzeichen oder
Pseudonym. Diese Funktion erzeugt aus
der im Berechtigungszertifikat enthalte-
nen Sektorkennung des Diensteanbieters
und einem auf dem Ausweischip gespei-
cherten Geheimnis ein kryptographisches
Merkmal.

Dieses Merkmal ist fiir eine Karte und
einen Diensteanbieter fest, aber fiir ver-
schiedene Diensteanbieter bzw. verschie-
dene Karten unterschiedlich.

Das Pseudonym erlaubt es also einem

Diensteanbieter, einen Ausweis ein-

deutig wiederzuerkennen, ohne dass

jedoch ein Vergleich mit dem Pseudo-
nym, das von einem anderen Dien-
steanbieter ausgelesen wurde, méglich
ist.
Das Pseudonym erméglicht es dem Aus-
weisinhaber, sich pseudonym gegeniiber
Diensteanbietern zu authentisieren, ohne
dass ein diensteiibergreifendes Nachver-
folgen (tracking) des Ausweises bzw. des-
sen Inhabers moglich ist.
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2.3 Anforderungen an das
Sperrmanagements

Um die missbrauchliche Nutzung gestoh-
lener oder verloren gegangener Personal-
ausweise zu verhindern, miissen diese
vom Ausweisinhaber gesperrt werden
kénnen.

Ublicherweise werden heutige Chipkar-
ten, wie z.B. Karten fiir die qualifizierte
elektronische Signatur, iber einen chipin-
dividuellen offentlichen Schliissel ge-
sperrt, der iiber eine Sperrliste abgegli-
chen werden kann, also tiber ein globales
chipindividuelles Merkmal. Ein chipindi-
viduelles Merkmal ist aber immer perso-
nenbezogen, da es den Chip und damit
auch den Inhaber eindeutig identifiziert.

Solch ein Mechanismus stiinde damit
im Widerspruch zu der datenschutz-
freundlichen Ausgestaltung der eID-
Funktion, bei der nur diejenigen Daten
aus dem Chip tibermittelt werden, die fiir
den Dienst benétigt werden. Beispielswei-
se darf ein Online-Dienst, der lediglich ei-
ne Altersverifikation fiir altersbeschrank-
te Dienstleistungen benétigt, seine aus
dem Ausweis ausgelesenen Daten nicht
tiber ein eindeutiges Sperrmerkmal mit ei-
nem Dienst abgleichen konnen, der Name,
Adresse u.4. Daten aus dem Ausweis erhalt
(dies gilt im besonderen Maf3e auch fiir
das Pseudonym).

Eine Losung dieses ,Widerspruchs® ist
die Verwendung von dienstespezifischen
Sperrlisten, d.h. jeder Ausweis tibersendet
wihrend des elektronischen Identitéts-
nachweises ein dienste- und kartenspezi-
fisches Sperrmerkmal an den Dienstean-
bieter, den dieser gegen seine individuelle,
d.h. dienstespezifische Sperrliste ab-
gleicht.

Die technische und organisatorische
Umsetzung dieses Sperrmanagements ist
imfolgenden bAbschnitt beschrieben.

3 Technische und
organisatorische Umsetzung
des Sperrmanagements

Fiir jeden Dienst, der die eID-Funktion
des neuen Personalausweises nutzt, wird
aus einer globalen Sperrliste eine diens-
tespezifische Sperrliste erzeugt. Ein diens-
te- und kartenspezifisches Merkmal, das
wihrend der Nutzung der eID-Funktion
vom Chip des Ausweises an den Dien-
steanbieter gesendet wird, kann dann mit
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Abbildung 1 | Sperrauslésung
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den Merkmalen aus dieser spezifischen
Sperrliste abgeglichen werden, um ge-
sperrte Ausweise als solche erkennen zu
kénnen.

3.1 Vorbereitung

An der Sperrung verloren gegangener
oder gestohlener Ausweise sind mehrere
Stellen beteiligt, eine vollstindige Uber-
sicht gibt Abbildung 1. Fiir die Beschrei-
bung einer Sperrung werden die folgenden
Stellen niher betrachtet:

Der Ausweishersteller,

der Sperrdienst,

die Berechtigungs-CAs,

der Ausweisinhaber und

die Diensteanbieter
Initialisierung des Sperrdienstes: Der
Sperrdienst wihlt ein Schliisselpaar und
publiziert den offentlichen Schliissel (den
sogenannten Sperrsektor).

Initialisierung der Diensteanbieter:
Jede Berechtigungs-CA erzeugt fiir die bei
ihr registrierten Diensteanbieter ein eige-
nes Schliisselpaar, wobei der 6ffentliche
Schliissel (die sogenannte Sektorkennung)
aus dem gewihlten privaten Schliissel und
dem offentlichen Schliissel des Sperr-
dienstes, also dem Sperrsektor, berechnet
wird. Der Diensteanbieter erhilt nun ein
Zertifikat, das seine Sektorkennung ent-
halt, der private Schliissel verbleibt bei der
Berechtigungs-CA.

Produktion eines Personalausweises:
Der Hersteller erzeugt fiir jeden Personal-
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elD-Sperrdienst

Berechtigungs-CA

Dienstanbieter

ausweis einen Sperrschliissel, ein Sperr-
kennwort und eine Sperrsumme:

Sperrschliissel: Der Sperrschliissel ist
der offentliche Teil eines Schliisselpaares,
das wiahrend des Herstellungsprozesses
erzeugt wird. Er wird zusammen mit der
Sperrsumme an den Sperrdienst iibertra-
gen und dort zur Verwendung fiir eine
eventuelle Sperre gespeichert. Der zugeh6-
rige private Schliissel ist im Ausweis sicher
gespeichert und wird bei der Nutzung der
eID-Funktion zur Erzeugung der diens-
tespezifischen Sperrmerkmale genutzt.

Sperrkennwort: Das Sperrkennwort ist
ein wihrend der Ausweisherstellung vom
Hersteller zufillig aus einer Worterliste
gewihltes Klartextpasswort. Das Sperr-
kennwort wird

zur Personalausweisbehorde tibertragen

und dort im Personalausweisregister ge-

speichert und

im PIN-Brief abgedruckt und so dem

Ausweisinhaber mitgeteilt.

Ein Wechsel des Sperrkennwortes ist nicht
moglich.

Sperrsumme: Die Sperrsumme (oder
Sperrhash) besteht aus dem Hash tiber die
Verkettung von Geburtsdatum, Vorname,
Nachname und Sperrkennwort. Die
Sperrsumme

wird im Produktionsprozess vom Her-

steller erzeugt, zusammen mit dem

Sperrschliissel zum Sperrdienst iiber-

tragen und dort gespeichert;
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im Sperrfalle von der Ausweisbehorde
bzw. der Sperrhotline gebildet und zum
Sperrdienst iibertragen und

im Falle einer Entsperrung oder einer
Abfrage des Sperrstatus von der Aus-
weisbehorde gebildet und zum Sperr-
dienst tibertragen.

3.2 Auslosung der Sperrung

Der Ausweisinhaber kann die Sperrung
seines Ausweises bei der zustandigen Aus-
weisbehorde, der Polizei oder der
Sperrhotline auslosen. Die Sperrung er-
folgt durch Ubermittlung der Sperrsum-
me an den Sperrdienst.

Wird die Sperrung tiber die Sperrhot-
line ausgelost, so muss der Ausweisinha-
ber alle zur Berechnung der Sperrsumme
notwendigen Daten (d.h. Sperrkennwort
und die relevanten personenbezogenen
Daten) tibermitteln.

Bei einer Sperrung iiber die Ausweis-

behorde konnen die zur Berechnung

der Sperrsumme notwendigen Daten
auch dem Personalausweisregister ent-
nommen werden, so dass hier auch ei-
ne Sperrung bei vergessenem Sperr-
kennwort moglich ist.
Der Sperrdienst transformiert den emp-
fangenen Sperrschliissel, indem er diesen
unter Verwendung seines privaten Schliis-
sels in den Sperrsektor abbildet. Der so ak-
tivierte Sperrschliissel wird anschliefSend
an alle Berechtigungs-CAs verteilt.

3.3 Berechnung der
dienstespezifischen Sperrlisten

Die Hauptlast bei der Durchfiihrung einer
Sperrung liegt bei den Berechtigungs-
CAs. Diese miissen fiir jeden der beiihnen
registrierten Diensteanbieter individuelle
Sperrlisten erstellen. Dazu transformiert
jede Berechtigungs-CA den aktivierten
Sperrschliissel fiir jeden Diensteanbieter
in ein Sperrmerkmal durch Anwendung
des dienstespezifischen privaten Sektor-
schliissels.

Authentisiert sich ein gesperrter Perso-
nalausweis gegeniiber dem Diensteanbie-
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ter, so berechnet dieser das gleiche Sperr-
merkmal, das in der dienstespezifischen
Sperrliste enthalten ist und der Dienstean-
bieter wird die Sperrung erkennen.

Eine detaillierte technische Beschrei-
bung des Sperrverfahrens, inkl. der ver-
wendeten kryptographischen Algorith-
men (basierend auf dem bekannten Diffie-
Hellman-Verfahren), finden sich in [3]. In
[4] wird auf die organisatorische Umset-
zung und insbesondere auf die Berech-
nung der Sperrsumme genauer eingegan-
gen.

3.4 Datenschutzfreundliche
Ausgestaltung des
Sperrmanagements

Durch der Benutzung von dienste- und
kartenspezifischen Sperrmerkmalen ist es
Diensteanbietern nicht méglich, aus den
von Personalausweisen iibermittelten
Sperrmerkmalen diensteiibergreifend
Personalausweise wiederzuerkennen.
Ahnliches gilt fiir den Sperrdienst, auch
diese zentrale Stelle kann ohne Mithilfe
der Diensteanbieter und Berechtigungs-
CAs nicht vom Sperrschliissel auf die
dienste- und kartenspezifischen Sperr-
merkmale eines Personalausweises schlie-
Len, ein Nachverfolgen von Personalaus-
weisen iiber den Sperrmechanismus ist so-
mit nicht méglich.

Ebenfalls positiv im Sinne des Daten-
schutzes ist die Verwendung von Sperr-
kennwort und Sperrsumme.

Wie bereits erldutert, wird fiir die Er-
zeugung der dienstespezifischen Sperrlis-
ten der Sperrschliissel benétigt. Um die
oben beschriebene Sicherheit des Verfah-
rens gewéhrleisten zu kénnen, hat dieser
Schliissel eine Linge von 256 Bit und kann
damit sicherlich vom Personalausweisin-
haber nicht auswendig behalten werden.

Eine Sperrung von abhanden gekom-

menen Personalausweisen muss jeder-

zeit, d.h. sieben Tage die Woche, 24

Stunden téglich und vor allem auch

unterwegs moglich sein.

Eine Losung wire, beim Sperrdienst ne-
ben dem Sperrschliissel auch die fiir die
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Identifizierung notwendigen personenge-
bundenen Daten des Inhabers zu spei-
chern, was de facto einem zentralen Bun-
desmelderegister entspriche.

Das im Personalausweis zum Einsatz
kommende Verfahren geht einen anderen
Weg, es wird lediglich der Hashwert (die
Sperrsumme) iiber Name, Vorname, Ge-
burtsdatum und dem Sperrkennwort zu-
sammen mit dem Sperrschliissel gespei-
chert.

Diese Umsetzung erlaubt eine effektive
Sperrung von Personalausweisen ohne ein
zentrales Register, in dem personengebun-
dene Daten gespeichert werden miissen.

4 Fazit

Das fiir den neuen Personalausweis zum
Einsatz kommende Sperrmanagement
fiihrt die datenschutzfreundliche Ausge-
staltung des elektronischen Identitdts-
nachweises fort. Weder zwei Dienstean-
bietern noch einer zentralen Stelle allein
ist es moglich, Daten, die aus dem Chip
des Ausweises ausgelesen wurden, mittels
eines globalen Sperrmerkmals miteinan-
der abzugleichen.
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